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ANEXO A PORTARIA N° 353, DE 10 DE OUTUBRO DE 2019
POLITICA DE GERENCIAMENTO DE RISCOS DA UFABC!
Este documento estabelece as diretrizes para o gerenciamento de riscos na UFABC.

Secédo | - Conceitos
Art. 1° Para os fins deste documento considera-se:
I-  apetite a risco: nivel de risco que uma organizacao esta disposta a aceitar;

[I-  controles internos da gestéo: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela direcdo e pelo corpo de
servidores da UFABC, destinados a enfrentar os riscos e fornecer seguranca razoavel de que, na
consecucdo da missdo da entidade, os seguintes objetivos gerais serdo alcangados:

a) execucdo ordenada, ética, econdmica, eficiente e eficaz das operacdes;
b) cumprimento das obrigac6es de accountability;
c) cumprimento das leis e regulamentos aplicaveis; e

d) salvaguarda dos recursos para evitar perdas, mau uso e/ou danos. O
estabelecimento de controles internos no ambito da gestdo publica visa essencialmente aumentar
a probabilidade de que os objetivos e metas estabelecidos sejam alcangados, de forma eficaz,
eficiente, efetiva e econémica.

I1l-  Gerenciamento de riscos: processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situacdes, para fornecer razodvel certeza quanto ao alcance dos
objetivos da organizacéo;

IV- gestdo da UFABC: corpo dirigentes e de servidores, responsaveis pela
implementacdo das estratégias deliberadas pelos 6rgdos superiores da administracdo da UFABC,
quais sejam: Conselho Universitario, Conselho de Ensino, Pesquisa e Extensao e Reitoria;

! Este documento foi elaborado principalmente com base na Instru¢cdo Normativa Conjunta CGU/MPOG n° 1, de 10
de maio de 2016 (publicada no DOU de 11/05/2016), que dispGe sobre controles internos, gestdo de riscos e
governanca no &mbito do Poder Executivo federal. Adicionalmente, foram considerados a norma 1SO 31000:2009 e
materiais diversos desenvolvidos pelo Centro de Qualidade, Seguranca e Produtividade - QSP.
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V- governanca: combinagdo de processos e estruturas implantadas pela alta
administracdo, para informar, dirigir, administrar e monitorar as atividades da organizacao, de
forma transparente, com o intuito de alcancar os seus objetivos;

VI- incerteza: incapacidade de saber com antecedéncia a real probabilidade ou
impacto de eventos futuros;

VII- mensuracao de risco: significa estimar a importancia de um risco e calcular
a probabilidade e o impacto de sua ocorréncia;

VI1I- risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco € medido em termos de impacto e de probabilidade;

IX- risco inerente: risco a que uma organizacdo estd exposta sem considerar
quaisquer ac¢des gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

X- risco residual: risco a que uma organizacdo esta exposta apds a
implementacdo de a¢des gerenciais para o tratamento e mitigagao do risco;

Secéao 11 - Das disposi¢des gerais

Art. 2° A gestdo da UFABC deverd implementar, manter, monitorar e revisar o
processo de gerenciamento de riscos, compativel com o seu objetivo estratégico.

Paragrafo Unico. O objetivo estratégico da UFABC esta descrito em sua missao:
“Promover o avango do conhecimento através de agdes de ensino, pesquisa e extensdo, tendo
como fundamentos basicos a interdisciplinaridade, a exceléncia e a inclusdo social”.

Secéo 111 - Dos objetivos

Art. 3° S&0 objetivos do gerenciamento de riscos:

I-  assegurar que os responsaveis pela tomada de decisdo, em todos 0s niveis do
6rgdo ou entidade, tenham acesso tempestivo a informacfes suficientes quanto aos riscos aos
quais esta exposta a UFABC, inclusive para determinar questdes relativas a delegacdo, se for o
caso;

[I- aumentar a probabilidade de alcance dos objetivos da UFABC, reduzindo os
riscos a niveis aceitaveis; e

I1l- agregar valor a UFABC por meio da melhoria dos processos de tomada de
decisdo e do tratamento adequado dos riscos e dos impactos negativos decorrentes de sua
materializacao.

Secdo IV - Dos principios

Art. 4° O gerenciamento de riscos deve ser parte integrante do planejamento, dos
processos e das politicas estabelecidos pela gestdo da UFABC, no ambito de cada area ou
subérea, observando-se 0s seguintes principios:
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I-  gerenciamento de riscos de forma sistematica, estruturada e oportuna,
subordinada ao interesse publico;

I1-  estabelecimento de niveis de exposicao a riscos adequados;

I1l- estabelecimento de procedimentos de controle interno proporcionais ao
risco, observada a relagdo custo-beneficio, e destinados a agregar valor a organizacao;

IV- utilizacdo do mapeamento de riscos para apoio a tomada de decisdo e a
elaboracdo do planejamento estratégico; e

V- utilizacdo do gerenciamento de riscos para apoio a melhoria continua dos
processos organizacionais.

Secéo V - Da periodicidade

Art. 5° Cabe a gestdo da UFABC a defini¢cdo da periodicidade de identificacdo,
avaliacdo, tratamento e monitoramento dos riscos associados aos seus processos.

Pardgrafo Unico. Os dirigentes das areas da UFABC devem avaliar a
periodicidade adequada as especificidades dos seus processos e atividades, a fim de apresentar
tais informacbes ao Comité de Governanga, Riscos e Controles (CGRC), com as devidas
justificativas, para acompanhamento.

Secéo VI - Da mensuracgéo

Art. 6° A mensuracdo do desempenho do gerenciamento de riscos sera realizada
por meio de andlises qualitativas, quantitativas ou da combinacdo de ambas, mediante avaliacdo
do risco residual em relagdo ao risco inerente aos processos ou atividades que impactem o0s
objetivos da UFABC, considerando o apetite a riscos e demais critérios definidos.

Paragrafo unico. Os dirigentes das areas da UFABC devem avaliar o apetite a
riscos adequado as especificidades dos seus processos e atividades, a fim de apresentar tais
informacBes ao CGRC, acompanhadas das devidas justificativas, para acompanhamento.

Secdo VII - Das instancias responsaveis e responsabilidades

Art.7° As instancias da UFABC responsaveis pelo gerenciamento de riscos sao
representadas e integradas pelo CGRC na UFABC, instituido pela Reitoria.

81° O referido Comité é composto pelo reitor e pelos dirigentes das unidades a ele
diretamente subordinadas, aos quais competem as acdes previstas no 82° do artigo 23, da
Instrucdo Normativa Conjunta CGU/MPOG n° 01/2016.

82° Cabe ao CGRC a designacdo do agente ou area responsavel por coordenar e
consolidar as informagdes sobre os riscos corporativos, para que 0 CGRC tome providéncias
inerentes as suas competéncias.

3
Av. dos Estados, 5001 - Bairro Santa Terezinha - Santo André - SP - CEP 09210-580
Bloco A - Torre 1 - 1° andar - Fone: (11) 3356.7092
reitoria@ufabc.edu.br



Art. 8° O reitor € o principal responsavel pelo estabelecimento da estratégia da
organizacdo e da estrutura de gerenciamento de riscos, incluindo o estabelecimento, a
manutencdo, 0 monitoramento e o aperfeicoamento dos controles internos da gestéo.

Art. 9° Cada risco mapeado e avaliado deve estar associado a um agente
responsavel formalmente identificado.

81° O servidor responsavel pelo gerenciamento de determinado risco deve ser o
gestor com alcada suficiente para orientar e acompanhar as agdes de mapeamento, avaliagdo e
mitigacdo do risco.

82° Sao responsabilidades do gestor de risco:

I-  assegurar que o risco seja gerenciado de acordo com as diretrizes contidas
neste documento;

[I-  monitorar o risco ao longo do tempo, de modo a garantir que as respostas
adotadas resultem na manutencdo do risco em niveis adequados, de acordo com as diretrizes
contidas neste documento; e

I1l- garantir que as informacGes adequadas sobre o risco estejam disponiveis em
todos os niveis da organizacéo.

Art. 10. A Unidade de Auditoria Interna da UFABC, por meio de atividade
independente e objetiva de avaliagdo e de consultoria, auxiliar a instituicdo a realizar seu
objetivo, a partir da aplicacdo de uma abordagem sistematica e disciplinada para avaliar e
melhorar a eficacia dos processos de gerenciamento de riscos, de controles internos, de
integridade e de governanga, promovendo institucionalmente a cultura do gerenciamento de
riscos, através de acdes de treinamento e conscientizacdo internas.

81° A Auditoria Interna se constitui na terceira linha ou camada de defesa da
Instituicdo, uma vez que € responsavel por proceder a avaliacdo dos controles internos da gestao.

§2° A segunda linha ou camada de defesa, representada por instancias especificas
da Instituicdo, como 0 CGRC, supervisiona os controles internos da gestéo.

83° A primeira linha ou camada de defesa, executada por todos os niveis de gestao
dentro da Instituicdo, operacionaliza os controles internos da gestao.

Secdo VIII - Da metodologia e ferramentas para o apoio ao gerenciamento de riscos

Art. 11. Na implementacdo e atualizagdo do modelo de gerenciamento de riscos, a
gestdo da UFABC devera observar os seguintes componentes da estrutura de gerenciamento de
riscos:

I-  ambiente interno: inclui, entre outros elementos, integridade, valores éticos
e competéncia das pessoas, maneira pela qual a gestdo delega autoridade e responsabilidades,
estrutura de governanca organizacional e politicas e préaticas de recursos humanos. O ambiente
interno é a base para todos os outros componentes da estrutura de gerenciamento de riscos,
provendo disciplina e prontiddo para o gerenciamento de riscos;

II-  fixacdo de objetivos: todos os niveis da organizacdo (departamentos,
divisOes, processos e atividades) devem ter objetivos fixados e comunicados. A explicitacéo de
objetivos, alinhados a misséo e a visdo da organizagéo, é necessaria para permitir a identificacao
de eventos que potencialmente impegcam sua consecucao;
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I1l- identificacdo de eventos: devem ser identificados e relacionados os riscos
inerentes a propria atividade da organizacdo, em seus diversos niveis;

IV- avaliagdo de riscos: os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia. A avaliagdo de riscos deve ser feita por meio de
analises qualitativas, quantitativas ou da combinagdo de ambas. Os riscos devem ser avaliados
quando a sua condicao de inerentes e residuais;

V- resposta a riscos: a UFABC deve identificar qual estratégia seguir (evitar,
transferir, aceitar ou tratar) em relacdo aos riscos mapeados e avaliados. A escolha da estratégia
dependerd do nivel de exposicdo a riscos previamente estabelecidos pelas areas e subareas da
UFABC em confronto com a avaliacao que se fez do risco;

VI- atividades de controles internos: sdo as politicas e o0s procedimentos
estabelecidos e executados para mitigar os riscos que a organizacdo tenha optado por tratar.
Também denominadas de procedimentos de controle, devem estar distribuidas por toda a
organizacdo, em todos os niveis e em todas as func@es. Incluem uma gama de controles internos
da gestdo preventivos e detectivos, bem como a preparagdo prévia de planos de contingéncia e
resposta a materializacdo dos riscos;

VII- informagdo e comunicagdo: informagdes relevantes devem ser identificadas,
coletadas e comunicadas, a tempo de permitir que as pessoas cumpram suas responsabilidades,
ndo apenas com dados produzidos internamente, mas, também, com informacdes sobre eventos,
atividades e condicbes externas, que possibilitem o gerenciamento de riscos e a tomada de
decisdo. A comunicacdo das informagdes produzidas deve atingir todos os niveis, por meio de
canais claros e abertos que permitam que a informacdo flua em todos os sentidos; e

VI1I- monitoramento: tem como objetivo avaliar a qualidade da gestéo de riscos e
dos controles internos da gestdo, por meio de atividades gerenciais continuas e/ou avaliacfes
independentes, buscando assegurar que estes funcionem como previsto e que sejam modificados
apropriadamente, de acordo com mudancas nas condi¢cdes que alterem o nivel de exposicao a
riscos.

81° Os gestores sdo 0s responsaveis pela avaliacdo dos riscos no ambito das
unidades, processos e atividades que lhes sdo afetos. A alta administracdo deve avaliar 0s riscos
no ambito da organizacdo, desenvolvendo uma visao de riscos de forma consolidada.

§2° A gestdo da UFABC poderéa utilizar como apoio ao gerenciamento de riscos
0os modelos da norma ABNT NBR ISO 31000:2009 e do COSO (Comittee of Sponsoring
Organizations of the Treadway Comission).

Art. 12 Todas as areas ou subareas da gestdo da UFABC deverdo analisar a
criticidade dos riscos de seus processos ou atividades, elaborando, sempre que possivel, uma
matriz de riscos, conforme Modelo disponibilizado no Quadro ao final deste documento.

Secéo IX - Das tipologias de riscos

Art. 13. A gestdo da UFABC, ao efetuar o0 mapeamento e avaliagdo dos riscos,
devera considerar, entre outras possiveis, as seguintes tipologias de riscos.

a)  riscos operacionais: eventos que podem comprometer as atividades do
orgdo ou entidade, normalmente associados a falhas, deficiéncia ou inadequacdo de processos
internos, pessoas, infraestrutura e sistemas;
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b)  riscos de imagem/reputacdo do 6rgéo: eventos que podem comprometer a
confianca da sociedade (ou de parceiros, de clientes ou de fornecedores) em relacdo a capacidade
do 6rgdo ou da entidade em cumprir sua misséo institucional;

c)  riscos legais: eventos derivados de alteracGes legislativas ou normativas que
podem comprometer as atividades do 6rgdo ou entidade; e,

d) riscos financeiros/orcamentarios: eventos que podem comprometer a
capacidade do 6rgdo ou entidade de contar com 0s recursos orcamentarios e financeiros
necessarios a realizacdo de suas atividades, ou eventos que possam comprometer a propria
execucao orcamentéria, como atrasos no cronograma de licitacdes.

Paragrafo Unico. As defini¢bes apresentadas neste artigo poderdo ser adaptadas ao
contexto dos processos ou atividades desempenhadas no &mbito de cada area ou subarea da
UFABC.

Secédo X - Das disposices finais

Art. 14. As diretrizes contidas neste documento deverdo ser adotadas pela Gestdo
da UFABC no sentido de melhorar a compreensao dos riscos relacionados aos seus processos e
atividades, buscando, sempre que possivel, desburocratiza-los, mediante andlise critica do custo-
beneficio da manutencdo, eliminacdo ou mesmo a criacdo de novos controles de acordo com 0s
niveis de riscos a eles associados.

Art. 15. A gestdo da UFABC deve comprometer-se a desenvolver continuamente
0s seus servidores em gerenciamento de riscos, preferencialmente, por meio da multiplicacdo de
conhecimentos afetos ao tema entre os prdprios servidores da UFABC ou outras formas que
otimizem a utilizacdo de recursos.

Paragrafo Unico. A gestdo da UFABC deve comprometer-se a disponibilizar os
recursos necessarios para auxiliar os responsaveis pelo gerenciamento de riscos.

Art. 16. A gestdo da UFABC deve comprometer-se a analisar criticamente e
melhorar periodicamente a sua estrutura de gerenciamento de riscos em resposta a novos eventos
e mudangas de circunstancias.

Art. 17. Eventuais conflitos de interesses deverdo ser analisados no ambito da
estrutura de governanca da UFABC.

Art. 18. O Ministério da Transparéncia e Controladoria-Geral da Unido — CGU,
no cumprimento de suas atribui¢@es institucionais, podera avaliar a politica de gerenciamento de
riscos, os procedimentos e controles internos da UFABC com vistas ao seu aperfeicoamento.
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QUADRO: MODELO DE MATRIZ DE RISCOS

1. A matriz de riscos exibe os pontos de cruzamento da probabilidade de
ocorréncia com a consequéncia dos riscos, se concretizados. Quanto maior for a probabilidade e
a consequéncia do risco, maior sera a sua criticidade. A Eigura abaixo ilustra como 0s riscos
inerentes e residuais (expressos pela multiplicacdo da probabilidade pela consequéncia: P x C)
poderdo ser mapeados.

2. Recomenda-se a utilizacdo da matriz de riscos para avaliacdo, monitoramento,
resposta e tratamento dos riscos, ou mesmo a definicdo de algadas de tomada de deciséo e
definicdo de apetite aos riscos.

3. De modo a proporcionar uniformidade de critérios e facilitar a comparacéo de
riscos, as escalas de probabilidade (1 a 5 pontos) e consequéncia (1 a 16 pontos) descritas na
Figura deverdo ser adotadas como padrdo por toda a UFABC.

Figura: Exemplo de Matriz de Riscos

CONSEQUENCIA (C)
P PxC 1-Insignificante 2-Menor 4-Moderada 16-Catastrofica
R
CB) 5-Quase certo 5 10
A
Bl 4-Provavel 4 8
LI
2 3-Possivel 3 6
D
E 2-Improvavel 2 4
P)
1-Raro 1 2
Legenda:
PxC Nivel do Risco
la3 Baixo
4a8 Moderado
10a 16 Alto
SO e irero

Fonte: adaptado de materiais desenvolvidos pela QSP - Centro da Qualidade, Seguranga e Produtividade
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