
MINISTÉRIO DA EDUCAÇÃO
FUNDAÇÃO UNIVERSIDADE FEDERAL DO ABC

PORTARIA Nº 5410 / 2025 - REIT (11.01)

Nº do Protocolo: 23006.028402/2025-81
Santo André-SP, 04 de novembro de 2025.

Dispõe sobre as diretrizes gerais para a adequação à Lei nº 
13.709, de 14 de agosto de 2018, (Lei Geral de Proteção de 
Dados Pessoais) no que se refere a discentes, docentes e 
técnicas e técnicos-administrativos, no âmbito da 
Universidade Federal do ABC.

 

O REITOR DA FUNDAÇÃO UNIVERSIDADE FEDERAL DO ABC (UFABC), reconduzido por
Decreto da Presidência da República de 24 de maio de 2022, publicado no Diário Oficial da
União (DOU), Seção 2, página 1, de 25 de maio de 2022, no uso de suas atribuições legais, e

CONSIDERANDO a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação – 
LAI);

CONSIDERANDO a Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados 
Pessoais - LGPD);

CONSIDERANDO a Portaria da Reitoria nº 121, de 03 de março de 2017, que institui o Comitê 
de Governança, Riscos e Controles (CGRC) no âmbito da UFABC, modificada pela Portaria da 
Reitoria nº 3.244, de 04 de abril de 2023, que alterou a constituição e as competências do 
Comitê de Governança, Riscos e Controles (CGRC) da UFABC, e aprovou seu Regimento 
Interno;

CONSIDERANDO as recomendações constantes do relatório do Grupo de trabalho "LGPD", 
instituído pela Portaria da Reitoria nº 1.493, de 04 de fevereiro de 2021, sendo apresentado o 
Relatório nº 01/2021 - PROAD;

CONSIDERANDO as providências adotadas pela UFABC entre os anos de 2020 e 2024 para o 
cumprimento da Lei nº 13.709/2018 e para a adoção de procedimentos adequados e efetivos 
decorrentes de necessário aprendizado institucional;

CONSIDERANDO as discussões e deliberações da reunião ordinária realizada em 04 de março 
de 2024 do Comitê de Governança, Riscos e Controles (CGRC), constituído pela Portaria da 
Reitoria nº 3244, de 04 de abril de 2023;

CONSIDERANDO a Portaria da Reitoria nº 4458, de 07 de outubro de 2024, que estabelece as 
ferramentas digitais que compõem o Escritório Digital, visando uniformizar e assegurar a 
comunicação e o atendimento, a colaboração e a realização de atividades administrativas 
assíncronas e síncronas na Universidade Federal do ABC (UFABC); e

CONSIDERANDO a Portaria da Reitoria nº 4991, de 27 de maio de 2025, que determina o 
padrão de descaracterização do número do CPF em documentos publicados pela 
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Universidade Federal do ABC (UFABC).

 

 

RESOLVE:

 

Art. 1º Estabelecer as diretrizes gerais de proteção de dados pessoais de discentes, docentes 
e técnicas e técnicos-administrativos na Universidade Federal do ABC (UFABC), com vistas a 
assegurar, nos termos da Lei nº 13.709/2018 (LGPD), a garantia dos direitos fundamentais de 
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Parágrafo único. As normas contidas nesta portaria devem ser observadas por todas as 
unidades administrativas em qualquer operação de tratamento de dados pessoais na UFABC 
referente a discentes, docentes e técnicas e técnicos-administrativos. 

Art. 2º Para fins desta Portaria e de eventuais atos normativos complementares, considera-se 
o que define a Lei nº 13.709/2018, incluídos os destaques a seguir:

I. Dado pessoal: informação relacionada à pessoa natural identificada ou identificável;

II. Dado pessoal sensível: dado pessoal sobre a origem racial ou étnica, convicção religiosa, 
opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, 
dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a 
uma pessoa natural;

III. Dado anonimizado: dado relativo a titular que não possa ser identificado(a), considerando 
a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento;

IV. Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em 
vários locais, em suporte eletrônico ou físico;

V. Titular dos dados: pessoa natural a quem se referem os dados pessoais que são objeto de 
tratamento pela instituição;

VI. Controlador(a): pessoa natural ou jurídica, de direito público ou privado, a quem 
competem as decisões referentes ao tratamento de dados pessoais;

VII. Operador(a): pessoa natural ou jurídica, de direito público ou privado, que realiza o 
tratamento de dados pessoais em nome do(a) controlador(a);

VIII. Encarregado(a): pessoa designada pelo(a) controlador(a) para atuar como canal de 
comunicação entre o(a) controlador(a), as pessoas titulares dos dados e a Autoridade 
Nacional de Proteção de Dados (ANPD);

IX. Tratamento: toda operação realizada com dados pessoais, como as que se referem a 
coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, 
distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou 
controle da informação, modificação, comunicação, transferência, difusão ou extração, sendo 
agentes de tratamento o(a) controlador(a) e o(a) operador(a);
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X. Uso compartilhado de dados: comunicação, difusão, transferência internacional, 
interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais 
por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses 
e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades 
de tratamento permitidas por esses entes públicos, ou entre entes privados;

XI. Anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do 
tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou 
indireta, a um indivíduo;

XII. Consentimento: manifestação livre, informada e inequívoca pela qual o(a) titular concorda 
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII. Unidade administrativa: unidade institucionalizada que compõe a Estrutura 
Organizacional e que reúne equipe de servidores(as), atribuições, processos, reúne 
responsabilidades e competências com finalidades e similaridades específicas. 

Art. 3º As unidades administrativas da UFABC devem obedecer ao princípio da publicidade, 
conforme destacado no Art. 37 da Constituição Federal e no inciso I do Art. 3º da Lei nº 
12.527, de 18 de novembro de 2011.

§ 1º O preceito geral da publicidade não se aplica no que concerne às informações sigilosas, 
nos termos do Art. 4º, III, da Lei nº 12.527/2011, e aos dados pessoais e dados pessoais 
sensíveis, conforme os incisos I e II do Art. 5º da Lei nº 13.709/2018. 

§ 2º O tratamento dos dados pessoais e dos dados pessoais sensíveis deve considerar os 
princípios da finalidade, adequação, necessidade, livre acesso, qualidade, transparência, 
segurança, prevenção, não discriminação e prestação de contas.

Art. 4º O Sistema Integrado de Gestão (SIG), e seus sistemas integrados, fica estabelecido 
como sistema oficial para coletar e gerenciar dados pessoais na UFABC, sendo sua utilização 
definida em normativos próprios vigentes. 

§1º Todas as unidades administrativas devem deixar de transmitir dados pessoais por e-mail, 
de modo a eliminar em definitivo este meio eletrônico para tais procedimentos no prazo de 
12 meses, a contar da publicação desta portaria.

§2º Excepcionalmente, o uso de e-mail e das ferramentas do Escritório Digital, conforme Art. 
11, poderão ser admitidos, desde que o compartilhamento seja restrito ao estritamente 
necessário e adotadas as cautelas de segurança da informação.

§3º Todas as unidades administrativas devem promover, no âmbito de suas competências e 
responsabilidades, a conscientização e a capacitação de suas equipes para a permanente 
atualização dos dados pessoais disponibilizados nos módulos do SIG e de seus sistemas 
integrados.

§4º Todas as unidades administrativas podem ter acesso aos relatórios e às informações 
pertinentes às suas competências e responsabilidades,    independentemente do módulo do 
SIG ou da unidade responsável.

§5º As unidades administrativas devem realizar revisões periódicas, no ambiente de produção 
do SIG, tanto dos documentos eletrônicos avulsos quanto dos autuados em processos e os 
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cadastros eletrônicos, com o objetivo de identificar a presença de dados pessoais e/ou dados 
pessoais sensíveis em seu conteúdo e, sendo o caso, adotar as providências cabíveis, como a 
reversão para restrito e/ou o arquivamento  do registro, conforme a natureza e a finalidade da 
informação.

Art. 5º As informações necessárias para a nomeação de servidores(as) e para a matrícula de 
discentes deverão ser submetidas preferencialmente via SIG, conforme orientações 
disponibilizadas nos canais oficiais da UFABC.

§1º As unidades administrativas deverão adotar procedimentos para identificar e publicizar as 
hipóteses de tratamento dos dados pessoais de terceiros, captando o consentimento do(a) 
titular conforme o texto padrão constante no Anexo I, que deverá ser incorporado aos 
trâmites de cada sistema ou processo, sem prejuízo da forma adotada.

§2º Todos(as) os(as) servidores(as) UFABC que, no exercício de suas atividades, realizarem o 
tratamento de dados pessoais de qualquer natureza, serão considerados(as) Operadores(as), 
nos termos do Art. 5º da Lei nº 13.709/2018.

Art. 6º Na contratação de serviços terceirizados, com ou sem mão de obra, as unidades 
administrativas responsáveis deverão incluir nos termos de referências as condições e as 
responsabilidades da empresa contratada e dos(as) funcionários(as) quanto ao eventual 
tratamento de dados pessoais, em conformidade com a Lei nº 13.709/2018.

Parágrafo único: As unidades administrativas, na qualidade de demandante e de área de 
fiscalização, assegurarão que as previsões contratuais atendam integralmente às exigências da 
Lei nº 13.709/2018, resguardando os direitos das pessoas titulares dos dados e as obrigações 
da universidade.

Art. 7º Os(as) Operadores(as) responsabilizam-se por garantir o sigilo e a confidencialidade 
das informações a que tiverem acesso durante o tratamento de dados pessoais, adotando 
todas as medidas necessárias para proteger tais dados contra acessos não autorizados, 
vazamentos, perda, alteração ou qualquer outra forma de tratamento inadequado ou ilícito.

Parágrafo único: A violação do sigilo das informações tratadas acarretará a responsabilização 
do(a) Operador(a) nos termos da legislação vigente.

Art. 8º Ficam estabelecidos os seguintes procedimentos para os devidos cuidados e 
responsabilidades quanto à utilização, à circulação e ao armazenamento de CPF e RG, tanto 
em meio físico quanto eletrônico:

I. O acesso a esses documentos será restrito apenas às pessoas definidas, conforme as
necessidades específicas de cada unidade administrativa;
II. Quando em meio físico, os documentos deverão ser armazenados em locais seguros, com
acesso controlado e restrito, assegurando a proteção contra extravios, furtos ou danos;
III. Quando em meio eletrônico, os documentos deverão ser armazenados em sistemas ou
plataformas digitais autorizadas e seguras, com controle de acesso, garantindo a integridade e
a confidencialidade dos dados;
IV. As informações contidas nesses documentos, como local e data de expedição, números de
identificação, e quaisquer outros dados pessoais, não poderão ser divulgadas ou
compartilhadas sem a autorização expressa dos(as) titulares, exceto quando houver
determinação legal ou regulamentar que justifique a divulgação;
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V. Os documentos em meio físico deverão ser descartados de forma segura, utilizando 
métodos que impeçam a recuperação das informações, em conformidade com as normas 
internas e a legislação vigente;
VI. Os documentos em meio eletrônico deverão ser deletados de forma definitiva dos 
sistemas após o cumprimento de sua finalidade, seguindo as diretrizes de segurança da 
informação e proteção de dados.
 

Art. 9º Os(as) servidores(as) deverão observar a correta classificação das informações ao 
cadastrar documentos no Sistema Integrado de Gestão (SIG), identificando-os como 
"ostensivos" ou "restritos", conforme a natureza do conteúdo, em conformidade com a Lei nº 
13.709/2018.

§1º Para documentos classificados como "restritos", os(as) servidores(as) devem selecionar a 
hipótese legal apropriada dentre as opções fornecidas pelo SIG, de acordo com a legislação 
aplicada ao caso.

§2º O(a) servidor(a) é responsável por garantir que a classificação e a fundamentação legal 
sejam precisas, assegurando o cumprimento das normas de proteção de dados e 
confidencialidade estabelecidas pela legislação vigente.

Art. 10. Em casos omissos ou situações excepcionais, deverá ser consultada a unidade 
competente relacionada ao assunto, considerando as unidades administrativas responsáveis 
pela matrícula de discentes (cursos de graduação e pós-graduação, lato sensu e stricto sensu, 
e de extensão), e a Superintendência de Gestão de Pessoas (SUGEPE) no caso de 
servidores(as).

Parágrafo único: Para os demais casos, o(a) Encarregado(a) pelo Tratamento de Dados deverá 
ser consultado(a), competindo a ele(a) orientar as áreas envolvidas.

Art. 11. Os(as) servidores(as) deverão utilizar exclusivamente as ferramentas e as plataformas 
digitais autorizadas pela UFABC, conforme estabelecido pelo Escritório Digital, para coletar, 
tratar, armazenar, gerenciar e compartilhar informações institucionais, visando assegurar a 
eficiência, a integridade e a segurança dos processos administrativos, em conformidade com 
as diretrizes estabelecidas pelo órgão e pela legislação vigente.

Art. 12. As disposições desta Portaria aplicam-se exclusivamente aos sistemas e páginas 
eletrônicas desenvolvidos e/ou gerenciados no âmbito da Universidade Federal do ABC, 
especialmente os sistemas institucionais.

Parágrafo único. Esta norma não se aplica a serviços, páginas ou sistemas de terceiros, ainda 
que acessíveis por meio de redirecionamento a partir do domínio *.ufabc.edu.br, os quais 
deverão dispor de seus próprios termos de uso e políticas de privacidade.

Art. 13. As manifestações relativas ao tratamento de dados pessoais, inclusive pedidos de 
acesso, correção, eliminação ou exercício de quaisquer dos direitos previstos na Lei nº 
13.709/2018, deverão ser encaminhadas, preferencialmente, por meio da Plataforma 
Integrada de Ouvidoria e Acesso à Informação (Fala.BR), sob responsabilidade da Ouvidoria 
da Universidade Federal do ABC.
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§1º As manifestações eventualmente recebidas por outros canais institucionais poderão ser 
redirecionadas à Ouvidoria e registradas na Plataforma Fala.BR, visando assegurar o 
adequado controle, rastreabilidade e tratamento das solicitações, nos termos da legislação 
vigente.

§2º A Ouvidoria disponibilizará, em sua página institucional, a identificação das pessoas 
encarregadas pelo tratamento de dados pessoais, bem como as orientações sobre como 
registrar manifestações por meio da Plataforma Fala.BR.

Art. 14. Nos casos de incidente de segurança que possam acarretar risco ou dano relevante 
aos titulares de dados pessoais, a comunicação à Autoridade Nacional de Proteção de Dados 
(ANPD) será realizada pelo(a) Encarregado(a) pelo Tratamento de Dados Pessoais 
competente, conforme designação vigente estabelecida em Portaria da Reitoria, observando 
o procedimento institucional.

Parágrafo único. Compete ao Gestor de Segurança da Informação manter atualizado o 
procedimento mencionado no caput, assegurando que as etapas, responsabilidades e prazos 
estejam em conformidade com a legislação e as orientações da ANPD.

Art. 15. Fica determinado, como disposição transitória, que, no que couber, e considerados os 
avanços na implantação do SIG, as unidades administrativas terão o prazo de 12 meses para 
eliminar definitivamente a troca de dados pessoais por correio eletrônico.

Art. 16. Esta Portaria entra em vigor na data de sua publicação no Boletim de Serviço.

 

 

 

(Assinado digitalmente em 05/11/2025 11:07 )
DACIO ROBERTO MATHEUS

REITOR (Titular)
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