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MINISTERIO DA EDUCACAO
FUNDAGCAO UNIVERSIDADE FEDERAL DO ABC

PORTARIA N° 5410 / 2025 - REIT (11.01)

N° do Protocolo: 23006.028402/2025-81
Santo André-SP, 04 de novembro de 2025.

DispGe sobre as diretrizes gerais para a adequacdo a Lei n2
13.709, de 14 de agosto de 2018, (Lei Geral de Protecdo de
Dados Pessoais) no que se refere a discentes, docentes e
técnicas e técnicos-administrativos, no ambito da
Universidade Federal do ABC.

O REITOR DA FUNDACAO UNIVERSIDADE FEDERAL DO ABC (UFABC), reconduzido por
Decreto da Presidéncia da Republica de 24 de maio de 2022, publicado no Diario Oficial da
Unido (DOU), Secdo 2, pagina 1, de 25 de maio de 2022, no uso de suas atribuicdes legais, e

CONSIDERANDO a Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo —
LAI);

CONSIDERANDO a Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD);

CONSIDERANDO a Portaria da Reitoria n2 121, de 03 de marco de 2017, que institui o Comité
de Governanca, Riscos e Controles (CGRC) no ambito da UFABC, modificada pela Portaria da
Reitoria n2 3.244, de 04 de abril de 2023, que alterou a constituicdo e as competéncias do
Comité de Governanca, Riscos e Controles (CGRC) da UFABC, e aprovou seu Regimento
Interno;

CONSIDERANDO as recomendagbes constantes do relatério do Grupo de trabalho "LGPD",
instituido pela Portaria da Reitoria n2 1.493, de 04 de fevereiro de 2021, sendo apresentado o
Relatério n2 01/2021 - PROAD;

CONSIDERANDO as providéncias adotadas pela UFABC entre os anos de 2020 e 2024 para o
cumprimento da Lei n? 13.709/2018 e para a adogdo de procedimentos adequados e efetivos
decorrentes de necessario aprendizado institucional;

CONSIDERANDO as discussoes e deliberacbes da reunido ordinaria realizada em 04 de marco
de 2024 do Comité de Governanca, Riscos e Controles (CGRC), constituido pela Portaria da
Reitoria n? 3244, de 04 de abril de 2023;

CONSIDERANDO a Portaria da Reitoria n2 4458, de 07 de outubro de 2024, que estabelece as
ferramentas digitais que compdem o Escritério Digital, visando uniformizar e assegurar a
comunicagdo e o atendimento, a colaboragdo e a realizacao de atividades administrativas
assincronas e sincronas na Universidade Federal do ABC (UFABC); e

CONSIDERANDO a Portaria da Reitoria n2 4991, de 27 de maio de 2025, que determina o
padrdo de descaracterizagio do numero do CPF em documentos publicados pela
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Universidade Federal do ABC (UFABC).

RESOLVE:

Art. 12 Estabelecer as diretrizes gerais de protecdao de dados pessoais de discentes, docentes
e técnicas e técnicos-administrativos na Universidade Federal do ABC (UFABC), com vistas a
assegurar, nos termos da Lei n? 13.709/2018 (LGPD), a garantia dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas contidas nesta portaria devem ser observadas por todas as
unidades administrativas em qualquer operacdo de tratamento de dados pessoais na UFABC
referente a discentes, docentes e técnicas e técnicos-administrativos.

Art. 22 Para fins desta Portaria e de eventuais atos normativos complementares, considera-se
o que define a Lei n2 13.709/2018, incluidos os destaques a seguir:

I. Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il. Dado pessoal sensivel: dado pessoal sobre a origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagao a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

[Il. Dado anonimizado: dado relativo a titular que nado possa ser identificado(a), considerando
a utilizagcdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV. Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

V. Titular dos dados: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento pela instituicao;

VI. Controlador(a): pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VIl. Operador(a): pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do(a) controlador(a);

VIIl. Encarregado(a): pessoa designada pelo(a) controlador(a) para atuar como canal de
comunica¢do entre o(a) controlador(a), as pessoas titulares dos dados e a Autoridade
Nacional de Protecdao de Dados (ANPD);

IX. Tratamento: toda operac¢do realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagao, modificagdo, comunicagao, transferéncia, difusao ou extragao, sendo
agentes de tratamento o(a) controlador(a) e o(a) operador(a);
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X. Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por drgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

Xl. Anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;

XIl. Consentimento: manifestacdo livre, informada e inequivoca pela qual o(a) titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

Xlll. Unidade administrativa: unidade institucionalizada que compde a Estrutura
Organizacional e que reune equipe de servidores(as), atribuicGes, processos, reune
responsabilidades e competéncias com finalidades e similaridades especificas.

Art. 32 As unidades administrativas da UFABC devem obedecer ao principio da publicidade,
conforme destacado no Art. 37 da Constituicdo Federal e no inciso | do Art. 32 da Lei n?
12.527, de 18 de novembro de 2011.

§ 12 O preceito geral da publicidade ndo se aplica no que concerne as informacdes sigilosas,
nos termos do Art. 49, Ill, da Lei n? 12.527/2011, e aos dados pessoais e dados pessoais
sensiveis, conforme os incisos | e Il do Art. 52 da Lei n2 13.709/2018.

§ 29 O tratamento dos dados pessoais e dos dados pessoais sensiveis deve considerar os
principios da finalidade, adequagdo, necessidade, livre acesso, qualidade, transparéncia,
seguranca, prevencao, nao discriminagado e prestacdo de contas.

Art. 42 O Sistema Integrado de Gestdo (SIG), e seus sistemas integrados, fica estabelecido
como sistema oficial para coletar e gerenciar dados pessoais na UFABC, sendo sua utilizacdo
definida em normativos proéprios vigentes.

§12 Todas as unidades administrativas devem deixar de transmitir dados pessoais por e-mail,
de modo a eliminar em definitivo este meio eletrénico para tais procedimentos no prazo de
12 meses, a contar da publicacao desta portaria.

§29 Excepcionalmente, o uso de e-mail e das ferramentas do Escritério Digital, conforme Art.
11, poderdao ser admitidos, desde que o compartilhamento seja restrito ao estritamente
necessario e adotadas as cautelas de seguranca da informacao.

§32 Todas as unidades administrativas devem promover, no ambito de suas competéncias e
responsabilidades, a conscientizagdo e a capacitagdo de suas equipes para a permanente
atualizacdo dos dados pessoais disponibilizados nos mddulos do SIG e de seus sistemas
integrados.

§42 Todas as unidades administrativas podem ter acesso aos relatérios e as informacgdes
pertinentes as suas competéncias e responsabilidades, independentemente do mddulo do
SIG ou da unidade responsavel.

§52 As unidades administrativas devem realizar revisdes periddicas, no ambiente de produc¢ado
do SIG, tanto dos documentos eletronicos avulsos quanto dos autuados em processos e 0s
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cadastros eletronicos, com o objetivo de identificar a presenca de dados pessoais e/ou dados
pessoais sensiveis em seu conteldo e, sendo o caso, adotar as providéncias cabiveis, como a
revers3do para restrito e/ou o arquivamento do registro, conforme a natureza e a finalidade da
informacgao.

Art. 52 As informacOes necessdrias para a nomeacao de servidores(as) e para a matricula de
discentes deverdo ser submetidas preferencialmente via SIG, conforme orienta¢Oes
disponibilizadas nos canais oficiais da UFABC.

§12 As unidades administrativas deverdo adotar procedimentos para identificar e publicizar as
hipdteses de tratamento dos dados pessoais de terceiros, captando o consentimento do(a)
titular conforme o texto padrao constante no Anexo |, que devera ser incorporado aos
tramites de cada sistema ou processo, sem prejuizo da forma adotada.

§29 Todos(as) os(as) servidores(as) UFABC que, no exercicio de suas atividades, realizarem o
tratamento de dados pessoais de qualquer natureza, serdo considerados(as) Operadores(as),
nos termos do Art. 52 da Lei n2 13.709/2018.

Art. 62 Na contratacdo de servicos terceirizados, com ou sem mao de obra, as unidades
administrativas responsaveis deverdo incluir nos termos de referéncias as condi¢des e as
responsabilidades da empresa contratada e dos(as) funciondrios(as) quanto ao eventual
tratamento de dados pessoais, em conformidade com a Lei n® 13.709/2018.

Paragrafo Unico: As unidades administrativas, na qualidade de demandante e de area de
fiscalizacdo, assegurardo que as previsoes contratuais atendam integralmente as exigéncias da
Lei n? 13.709/2018, resguardando os direitos das pessoas titulares dos dados e as obrigacbes
da universidade.

Art. 72 Os(as) Operadores(as) responsabilizam-se por garantir o sigilo e a confidencialidade
das informacGes a que tiverem acesso durante o tratamento de dados pessoais, adotando
todas as medidas necessdrias para proteger tais dados contra acessos nao autorizados,
vazamentos, perda, alteracdo ou qualquer outra forma de tratamento inadequado ou ilicito.

Paragrafo Unico: A violacdo do sigilo das informacdes tratadas acarretara a responsabilizacao
do(a) Operador(a) nos termos da legislagao vigente.

Art. 82 Ficam estabelecidos os seguintes procedimentos para os devidos cuidados e
responsabilidades quanto a utilizacdo, a circulacdo e ao armazenamento de CPF e RG, tanto
em meio fisico quanto eletronico:

I. O acesso a esses documentos serd restrito apenas as pessoas definidas, conforme as
necessidades especificas de cada unidade administrativa;

II. Quando em meio fisico, os documentos deverdo ser armazenados em locais seguros, com
acesso controlado e restrito, assegurando a protec¢do contra extravios, furtos ou danos;

I1l. Quando em meio eletronico, os documentos deverdo ser armazenados em sistemas ou
plataformas digitais autorizadas e seguras, com controle de acesso, garantindo a integridade e
a confidencialidade dos dados;

IV. As informacgdes contidas nesses documentos, como local e data de expedi¢cdo, nimeros de
identificacdo, e quaisquer outros dados pessoais, ndo poderdao ser divulgadas ou
compartilhadas sem a autorizacdo expressa dos(as) titulares, exceto quando houver
determinacado legal ou regulamentar que justifique a divulgacao;
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V. Os documentos em meio fisico deverdao ser descartados de forma segura, utilizando

métodos que impecam a recuperacdo das informacgdes, em conformidade com as normas
internas e a legislacdo vigente;

VI. Os documentos em meio eletronico deverdo ser deletados de forma definitiva dos
sistemas apdés o cumprimento de sua finalidade, seguindo as diretrizes de seguranca da
informacdo e protecdo de dados.

Art. 92 Os(as) servidores(as) deverdo observar a correta classificacdo das informacgées ao
cadastrar documentos no Sistema Integrado de Gestdo (SIG), identificando-os como
"ostensivos" ou "restritos", conforme a natureza do conteddo, em conformidade com a Lei n2
13.709/2018.

§12 Para documentos classificados como "restritos", os(as) servidores(as) devem selecionar a
hipdtese legal apropriada dentre as opc¢des fornecidas pelo SIG, de acordo com a legislacdo
aplicada ao caso.

§22 O(a) servidor(a) é responsavel por garantir que a classificacdo e a fundamentacao legal
sejam precisas, assegurando o cumprimento das normas de protecio de dados e
confidencialidade estabelecidas pela legislacado vigente.

Art. 10. Em casos omissos ou situacOes excepcionais, devera ser consultada a unidade
competente relacionada ao assunto, considerando as unidades administrativas responsaveis
pela matricula de discentes (cursos de graduacao e pds-graduacdo, lato sensu e stricto sensu,
e de extensdo), e a Superintendéncia de Gestdo de Pessoas (SUGEPE) no caso de
servidores(as).

Paragrafo Unico: Para os demais casos, o(a) Encarregado(a) pelo Tratamento de Dados devera
ser consultado(a), competindo a ele(a) orientar as areas envolvidas.

Art. 11. Os(as) servidores(as) deverdo utilizar exclusivamente as ferramentas e as plataformas
digitais autorizadas pela UFABC, conforme estabelecido pelo Escritdrio Digital, para coletar,
tratar, armazenar, gerenciar e compartilhar informacgGes institucionais, visando assegurar a
eficiéncia, a integridade e a seguranca dos processos administrativos, em conformidade com
as diretrizes estabelecidas pelo 6rgdo e pela legislagdo vigente.

Art. 12. As disposicOes desta Portaria aplicam-se exclusivamente aos sistemas e paginas
eletrénicas desenvolvidos e/ou gerenciados no ambito da Universidade Federal do ABC,
especialmente os sistemas institucionais.

Paragrafo Unico. Esta norma ndo se aplica a servicos, paginas ou sistemas de terceiros, ainda
gue acessiveis por meio de redirecionamento a partir do dominio *.ufabc.edu.br, os quais
deverdo dispor de seus proprios termos de uso e politicas de privacidade.

Art. 13. As manifestacdes relativas ao tratamento de dados pessoais, inclusive pedidos de
acesso, correcao, eliminacdo ou exercicio de quaisquer dos direitos previstos na Lei n?
13.709/2018, deverdo ser encaminhadas, preferencialmente, por meio da Plataforma
Integrada de Ouvidoria e Acesso a Informacao (Fala.BR), sob responsabilidade da Ouvidoria
da Universidade Federal do ABC.
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§12 As manifestacdes eventualmente recebidas por outros canais institucionais poderao ser
redirecionadas a Ouvidoria e registradas na Plataforma Fala.BR, visando assegurar o
adequado controle, rastreabilidade e tratamento das solicitacdes, nos termos da legislacdo
vigente.

§22 A Ouvidoria disponibilizard, em sua pagina institucional, a identificacdo das pessoas
encarregadas pelo tratamento de dados pessoais, bem como as orienta¢des sobre como
registrar manifestagdes por meio da Plataforma Fala.BR.

Art. 14. Nos casos de incidente de seguranca que possam acarretar risco ou dano relevante
aos titulares de dados pessoais, a comunicacdo a Autoridade Nacional de Protecdo de Dados
(ANPD) serd realizada pelo(a) Encarregado(a) pelo Tratamento de Dados Pessoais
competente, conforme designacao vigente estabelecida em Portaria da Reitoria, observando
o procedimento institucional.

Paragrafo uUnico. Compete ao Gestor de Seguranca da Informacdo manter atualizado o
procedimento mencionado no caput, assegurando que as etapas, responsabilidades e prazos
estejam em conformidade com a legislacdo e as orientacGes da ANPD.

Art. 15. Fica determinado, como disposi¢do transitéria, que, no que couber, e considerados os
avang¢os na implantagdao do SIG, as unidades administrativas terdo o prazo de 12 meses para
eliminar definitivamente a troca de dados pessoais por correio eletronico.

Art. 16. Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Servico.
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